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Abstract

This contribution briefly mentions some of the possibilities of virtualization and multi-
factor authentication with a significant role for the often overlooked SSH protocol. Short
information on practical aspects of implementation and deployment at Slovak Agricultural
University is also provided. Self-explanatory diagrams and pictures are included.
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Uvod

ZvySovanie poctu pouzivatel'ov IKT a zariadeni pripajanych do sieti spdsobuje organizacidm
problémy pri sprave klientskych stanic (limitovanymi poctami personalu IKT a obmedzenymi
zdrojmi), udrziavani a rozSirovani portfolia poskytovanych sluzieb. Vel'mi rychlo rastii pocty
0s0b s velkymi narokmi ale minimalnymi znalost'ami IKT v spojeni s ignorovanim pravidiel
a zakladnych noriem sluiného spravania pri komunikacii. Casto az 90% prenasanych dat
vsietach je spojenych s aktivitami priamo nesuvisiacimi s ¢innostou organizacii.
Kontrolované zavadzanie aplikacii, zabezpeCenie ich funkc¢nosti, pripadne pripdjanie
vlastnych zariadeni pouzivatelov do LAN si vyzaduje transparentné sposoby autentifikacie,
tvorby spol'ahlivych spojeni a konfiguracie SW. Nielen podl'a ndzoru autorov tohto prispevku,
urcitou cestou moze byt’ vytvaranie virtualnych prostredi (pocitacov) spolu s viactfaktorovou
autentifikéciu s vyuzitim dostupnych mechanizmov na baze kryptografie s verejnym kl'acom.

Poznamky k virtualizacii a viacfaktorovej autentifikacii so zapojenim protokolu SSH
Virtudlne prostredia spastané na hostitel'skych koncovych zariadeniach pouzivatelov
umoziuju realizaciu funkénych konfiguracii aplikaéného a komunikaéného SW aj v relativne
neznamom alebo ,,nepriatel'skom* prostredi. K typickym pripadom pouzitia mézeme zahrnat
»verejne® pristupné IKT prostriedky bez priamej autentifikdcie pouzivatelov, vlastné
zariadenia, navStevnikov, persondlu ainych osdb spojenych s ¢innostou organizacie,
pracovné stanice pouzivatelov s obmedzenymi kompetenciami a okruhom ziaducich aplikacii
(napr. administrativny personal). Virtualizdcia umozZiuje aj separaciu pracovnych cinnosti
a prostredia na ,,motivaciu®, ,,samovzdeldvanie®, ¢i ,,zabavu* na rovnakom HW a tak znizuje
riziko znefunkénenia kritickych aplikécii v nevhodnom case, pripadne aj redukuje nasledky
kompromitovania SW vybavenia stanice malware-om. Separdcia virtudlneho prostredia od
HW umoznuje aj zjednoduSenie konfiguracie SW vyberom vhodnych a ,univerzilne*
podporovanych virtualnych zariadeni. Virtualizdcia poskytuje aj nastroj na sprevadzkovanie
autentifikécie na ,,pozadi‘ bez nutnosti ,,obtazovat* pouzivatel'ov ,,nadmernou‘ interakciou
(obr. 1). Protokol SSH poskytuje elegantné (zial’ Casto vel'mi malo zndme alebo ignorovan¢)



Uzer

Obr. 1: Virtualny desktop v prostredi hostujuceho operacného systému poskytujuci grafické
pracovné prostredie aplikacii spolu s prenosovym kandlom cez protokol SSH do LAN SPU.

Uzer

Obr. 2: Aplikacia pristupna cez web rozhranie v prehliadaci spolu s prenosovym kanalom cez
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protokol SSH (s vyuzitim 'ubovol'ného dostupného SSH klienta) do LAN SPU.




prostriedky na autentifikdciu a tvorbu spolahlivych, zabezpecenych spojeni k aplikacidm
(presmerovanie portov, Socks-proxy, VPN) vratane nenaro¢ného vybudovania mechanizmov
infrastruktury na zdklade kryptografie s verejnym klIaicom. SSH teda zd’aleka nie je len
nastrojom pre systémovych administratorov na vzdialena spravu serverov. V spojeni
s virtualizovanym desktopom je napr. mozné zabezpeCit aj ,,automagické™ vytvorenie
spolahlivého komunika¢ného kandlu k aplikdciam v chranenej ¢asti LAN (vid’. napr. obr. 1),
pricom su zapojené viaceré autentifikacné faktory ako MAC adresa (pripadne virtualna), IP
adresa (pripadne vo VPN) a SSH autentifikdcia verejnym kI'icom (aj viacnasobne
a v kombindacii). Spominany mechanizmus samozrejme funguje aj pri nepritomnosti
virtudlneho prostredia, len pouzivatel' pripadne ,musi viac krat niekam kliknat' nez
v predoslom pripade a poskytovana aplikdcia mdze byt citlivejSia na ,neporiadok” na
pouzivatelovom HW, ¢o je mozné do urcitej miery redukovat’ web-aplikdciami (vid’. napr.
obr. 2).

Prakticka realizacia

Na obr. 3 je zdznam demonStracnej ukézky autorizovaného pripojenia na informacny web
z pohladu pouzivatela virtualizovaného prostredia (OS Windows XP) s vyuzitim SSH
(PuTTY terminalovy klient) autentifikécie verejnym kI'icom.

Autorom sa ako nastroj na spustanie a tvorbu virtualnych prostredi osved¢il Open Source HW
emulator QEMU [2] dostupny pre mnoZstvo architektiar a operacnych systémov.
U aplikaénych serverov uz takmer desatrocie s ispechom vyuzivame nativnu virtualizaciu vo
forme jailov na platformach FreeBSD [3] a OpenBSD [5]. V poslednom obdobi testujeme
moznosti vyuzitia OpenBSD s QEMU ako hostitel'ského systému pre hostujuci FreeBSD
s nativnymi jailami pre aplikacie a im predradené proxy servre, napr. Apache [1].

Na transparentnu realizaciu SSH spojeni st na klientskej strane pouzivané plink z PuTTY [7]
assh zOpenSSH [6], pricom sshd zOpenSSH je exkluzivne vyuZivany aj na strane
autentifikaénych bran (v spojeni s authpf aPF zOpenBSD), mostoch a serveroch.
Mechanizmus zobrazeny na obr. 2 je vyuzivany pre nadStandardny pristup na WiFi-siet’
(802.11n)  Fakulty zahradnictva akrajinného inzinierstva (FZKI) Slovenskej
pol'nohospodarskej univerzity (SPU) v lokalitdich na Tulipanovej a Hospodarskej ulici a vo
vypozi¢nom oddeleni Slovenskej polnohospodarskej kniznice (SIPK) na Starovej ulici
v Nitre.

Siet’ FZKI v objektoch na Tulipanovej a Hospodarskej ulici je segmentovana podla schémy
na obr. 4 [4] tak na strane podsieti pre klientov, ako aj u demilitarizovanych zén (DMZ)
serverov. Podobna segmentacia, v prepojeni na tu spominané nastroje, je postupne zavadzana
aj v SIPK.

Aplika¢na infrastruktara ,,schovana™ na obr. 1—2 ako ,,AppServers®, ako bola budovana a je
v prevadzke na FZKI, je schematicky zndzornené [4] na obr. 5 s tam popisanymi redukciami.

Zaver

Autori sa v tomto prispevku pokusili naznacit’ moznosti vyuzitia virtualizacie a viacfaktorove;j
autentifikicie so zapojenim protokolu SSH, vratane poukézania na praktickll implementaciu
a nasadenie v produkénom prostredi v 3 lokalitich SPU. Velk4 flexibilita, Standardnost
a kompletnd zamenitel'nost’ jednotlivych prvkov, ktoré moézu byt bud’ zakipené alebo
zostavené vlastnym usilim z OpenSource komponentov st vyhodou predstavenych rieseni.
Nevyhodou je pomerne malé povedomie o tychto moZnostiach a to najmé u protokolu SSH.
Ziadne technické rieSenie, ani v spojeni s maximalnym nasadenim pracovnikov v oblasti IKT,
ale nenahradi nedostatok inStituciondlnej kultury, chybajicu podporu kompetentnych ¢lankov



riadenia, neexistujuce angazované komunity v organizacii a neochotu naSej spolocnosti
podporovat’ tvorivost’, vlastné projekty, vyskum, vyvoj, vzdelavanie arozvoj nielen na
konzum orientovanej kultury.
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Obr. 3: [lustracia komunikacie autorizovaného pouzivatela autentifikovaného na zaklade
viacerych faktorov, vratane pouzitia kryptografického systému s verejnym klIa¢om (SSH
public key authentication). Pripojenie na informacny web server cez autentifikacni branu
a Socks proxy Sifrovanym SSH kanalom. Informécia o GspeSnej autentifikacii na pristupovej
brane je zobrazena vpravo dole.

Abstrakt

Tento prispevok naznacluje niektoré moZnosti virtualizdacie a viacfaktorovej autentifikdcie
so signifikantnym zapojenim Casto prehliadaného protokolu SSH. Strucné informdcie
k praktickym  aspektom  implementdacie a nasadenia v podmienkach  Slovenskej
pol’nohospodarskej univerzity su tie spomenuté. Samoilustracné diagramy a obrazky
dopliiajii text.

Kruacové slova
virtualizacia, QEMU, SSH, PuTTY, HTTP proxy, Socks proxy, Apache HTTP server,
autentifikdcia verejnym kl’'u¢om, OpenBSD, FreeBSD, viacfaktorova autentifikdcia
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Obr. 4: Schéma moZnosti nasadenia segmentacnych opatreni a viacfaktorovych kontrolnych
mechanizmov na firewalloch, mostoch (bridge) a autentifikacnych branach v chranenej LAN.
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Obr. 5: Schéma nasadenia virtualizovanych aplikacnych serverov (nativna virtualizacia na
platformach FreeBSD a OpenBSD plus QEMU v prostredi OpenBSD) a autentifika¢nych
opatreni v Casti FZKI SPU LAN. Znéazornena infrastruktira bola budovana od roku 2000
a dobudovanad v uvedenej podobe vrokoch 2005 az 2006. Je neustdle aktualizovana
a udrziavana v nepretrzitej prevadzke az do dneSnych dni. LDAP server a PDC nie su
momentalne spustené z organiza¢nych dovodov (chybajuca podpora riadiacich Struktur), ast’
adresarovej infrastruktiry je tak integrovana priamo do aplikaénych serverov alebo
realizovand inymi mechanizmami.
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